Bezpieczéstwo systemu eBankNet w Banku Spotdzielczym w Jawze

System bankowéei elektronicznej Banku Spétdzielczego w Jaworzstaiostworzony w
oparciu o technologii doswiadczenie znanej firmy informatycznej - lideraréd firm
zajmupcym sk oprogramowaniem dla bankoéw spotdzielczych.

Szyfrowanie transmisji

Polczenie z kontem internetowym jest transmisgszyfrowan. Dzigki temu wszelkie
informacje, ktére gprzesytane lub otrzymywane dostpne tylko i wyhcznie dla
uprawnionego gytkownika. Wszystkie transakcje, ktére zogtaokonane na koncie,
kazdorazowo wymagajdodatkowego uwierzytelnienia poprzez wpisaniedast
jednorazowego.

Wejscie do systemu

Aby wejs¢ do systemu eBankNet nalepoda:

* numer identyfikacyjny - tzw. Login,

* unikatowe hasto dogbu, ktére przy pierwszym wajiu do systemu system wymusza do
zmiany przez giytkownika.

Lista TAN (lista hasel jednorazowych)

Jest to lista z nadrukowanymi hastami do autoryxegkonywania transakcji, sitacymi do
uwierzytelniania operacji dokonywanych przez In&rivista haset jednorazowych jest
przypisana do konkretnego loginu (klient zegosiadékilka loginbw np. mz i zona do
rachunku wspoélnego). Liszawiera 50 haset jednorazowych oznaczonych kabejny
numerami. System automatycznie sam kontrolujegkibéista z kartygsuz wykorzystane i
prosi o podanie konkretnego numeru z listy.

Hasta SMS
Sg to hasta jednorazowe wysytane przez Bank na podenyniosku numer telefonu
komorkowego, stigce do uwierzytelniania operacji dokonywanych prirgernet.

Blokowanie dosgpu do systemu

Trzykrotne bédne uwierzytelnienie Klienta podczas we@ do systemu eBankNet powoduje
zablokowanie dogpu do ustug systemu. Aby odblokoévaostp, naley zadzwoné pod
numer obstugi technicznej systemu: Tel: (76) 87€B28vew. 222 w dni robocze Banku - od
poniedziatku do pitku w godzinach 7.30 - 16.30

Natomiast trzykrotne btine podanie hasta jednorazowego podczas prébyaepliransakcji
blokuje maliwo$¢ wykonywania transakcji - zalogowanie do systenst fedal maliwe.

Przy stosowanych obecnie w Banku Spotdzielczymwodze systemach zabezpienze
praktycznie jedys mazliwoscig zdobycia loginu i hasta degtu oraz jednorazowych haset
jest namowienie samego Klienta do dobrowolneg@mthania.

Z tego te wzgledu naley pametac, iz bezpieczéstwo bankowéci elektronicznej zaley nie
tylko od rozwizan opracowanych przez firmy informatyczne wspotpraceijz bankami, ale
przede wszystkim od samych klientow.

Aby uzytkownik traktowat bankowi elektroniczig jako bezpieczne nagdzie, powinien
przestrzeganastpujacych zasad:



1. Logujac sie do systemu eBankNet naley sprawdzié czy uzytkownik znajduje sie na
wiasciwej stronie.

Wszystkie operacje po zalogowanidg Ba strog ebank.bsjawor.plsy automatycznie
zabezpieczone. Uwidocznione jest to poprzez ukazsinktddki w oknie przegjdarki
(najczsciej na gornym lub dolnym pasku, zahée od rodzaju przegtiarki), co sygnalizuje,
ze strona jest szyfrowana i bezpieczna.

Po dwukrotnym klikngciu na ktdédk powinna pojawd sie informacja, dla kogo zostat
wystawiony certyfikat. Prawidtowa informacja édank.bsjawor.pl

Nalezy sic takze upewnt, czy w pasku adresowym przedhrki w nazwie strony widnieje
oznaczenie HTTPS.

Do systemu mana s¢ zalogowé wytacznie ze strony gtownej Banku tzn.
www.bs-jawor.plwybieragc opcg logowanie do systemu lub bezpérednio z adresu
ebank.bsjawor.pl

Je&li przy logowaniu s} do systemu nie widnieje oznaczenie kiddki orazaczenia https
prosimy o ich pilne zgtoszenie do Banku na numestuah technicznej systemu: Tel:
(76) 870-28-34 wew. 222 w dni robocze Banku - odipdziatku do pjtku w godzinach
7.30 - 16.30

2. Nie naley podawa® swojego hasta dogpu lub haset jednorazowych poprzez pocet
elektroniczng.

Bank Spotdzielczy w Jaworze nigdy nie wysyta:

» e-maili wymagajcych podania danych osobowych Klientéw lub lkasta dospu, albo
haset jednorazowych,

» e-maili z linkami do stron Banku oraz do ustugkawvcici elektronicznej oraz wszelkich
stron, gdzie rzekomo ma nagic weryfikacja czy aktualizacja danych Klientow,

* zadnych aplikacji na telefony komoérkowe, ktore ramkopochodz z Banku Spotdzielczego
w Jaworze izgdaj instalacii,

* présb o podanie modelu telefonu lub pobranie certyfikadzpieczéstwa na telefon
komarkowy.

Bank nie przyjmuje rowniedrog e-mailowg zlecé wykonania transakcji finansowych.

W przypadku pojawienia stakich przypadkéw prosimy o ich pilne zgtoszeneeBhnku na
numer obstugi technicznej systemu: Tel: (76) 87€B28vew. 222 w dni robocze Banku - od
poniedziatku do pitku w godzinach 7.30 - 16.30

3. Nie naley podawa swojego hasta dogpu lub haset jednorazowych osobom
dzwonigcym i podajacym sk za pracownika banku.

W przypadku pojawienia stakich przypadkow prosimy o ich pilne zgtoszenveBanku na
numer obstugi technicznej systemu: Tel: (76) 87€B28vew. 222 w dni robocze Banku - od
poniedziatku do pitku w godzinach 7.30 - 16.30

4. Natychmiast wykona zablokowanie dos¢pu w przypadku zagubienia listy haset
jednorazowych.



W kazdej chwili mazna samemu usgé za pomog Internetu lis¢ haset jednorazowych
w przypadku np. jej zagiggia lub zniszczenia.

Mozna take zablokowéa dostp do swojego loginu poprzez zgtoszenie takiej imfacji na
numer obstugi technicznej systemu.

5. Dla wtasnego bezpiechstwa nigdy nie nalegy nosk zapisanego loginu z hastem
dostepu wraz z lista haset jednorazowych.

W przypadku nieautoryzowanego uzyskania nazwy loghmasta dospu do systemu
eBankNet osoba niepowotana nie jest w stanie wyk@iachkolwiek transakciji
finansowych bez iycia dodatkowego jednorazowego hasta uwierzyteloggjo .

Analogicznie w razie nieautoryzowanego uzyskanmegdisty haset jednorazowych osoba
niepowotana nie jest w stanie Wepo systemu eBankNet bez znajdgidoginu i hasta
dostpu.

6. Nalezy starannie weryfikowa¢ numer konta i kwote przelewu otrzymang w
wiadomosci SMS potwierdzajgcej damg transakcje.

7. Nalezy unika¢ logowania do systemu eBankNet z komputeréw, do kitgch nie ma sk
petnego zaufania (np. w kawiarenkach internetowych)

8. Nalezy dba¢ 0 zabezpieczenie komputera, z ktéregazytkownik loguje sie do systemu
tzn. instalowat legalne oprogramowanie oraz na bigco wszystkie poprawki i
uaktualnienia zalecane przez producenta oprogramowaa.

9. Wylogowanie s¢ z systemu naley wykonywaé poprzez funkcije ,Wyloguj”, a nie
poprzez zamkngcie przeghdarki internetowe;.



